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ANEXO 19

ESPECIFICACION TECNICA

REQUISITOS APLICABLES EN MATERIA DE
PROTECCION DE DATOS PERSONALES
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1.

OBJETO.

El objetivo de este anexo es definir los requisitos aplicables en materia de proteccién de datos
personales en el proceso de elaboracion de las especificaciones técnicas, con la finalidad de
asegurar que todas las actividades contratadas por ANAV cumplen la legislacién sobre proteccién
de datos personas y garantizar su adecuacion al Reglamento General de Proteccion de Datos
(RGPD) .

2.

APLICABILIDAD.

A todos los contratos que vinculen datos personales.

4.1

REFERENCIAS.

PG-0.09 Proteccion de datos personales Rev.2

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales

DEFINICIONES Y SIGLAS.

Definiciones.

Datos de caracter personal: toda informacién sobre una persona fisica identificada o
identificable («el interesado»); se considerard persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, datos de
localizacién, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona.

Encargado del tratamiento o Encargado: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento.

Responsable de informacion del tratamiento: la persona fisica, nombrada por el
Responsable del Tratamiento, que tiene asignadas formalmente la funcion de responsable
de establecer los requisitos de acceso, tratamiento y conservacion de la informacion
relacionada con un tratamiento de datos de caracter personal.
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4.2

Tratamiento de datos: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacioén, adaptacion o modificacion, extraccién, consulta, utilizacién, comunicacion
por transmision, difusién o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresién o destruccién.

Siglas.
ANAYV: Asociacion Nuclear Asco Vandellos Il AIE

UO: Unidad organizativa

CONTRATOS CON ENCARGADOS DE TRATAMIENTO

No se podra encargar un tratamiento a un tercero si previamente no se realiza un contrato
entre las partes donde se incluya expresamente informacion sobre las obligaciones
relacionadas con los datos personales.

En ningan caso un encargado de tratamiento podra subcontratar el servicio encomendado,
ni en su totalidad ni en parte, sin la autorizacion previa de ANAV. Si se solicita una
subcontratacion, ANAV analizara a la tercera empresa como si fuera su propio encargado
de tratamiento y obligara a aplicar las clausulas sobre proteccion de datos del contrato
con el encargado de tratamiento a la empresa subcontratista.

Todos los contratos donde se vinculen tratamientos de datos personales incluiran
clausulas contractuales relativas a la proteccion de los datos personales que estableceran
estos contenidos minimos:

e el objeto, la duracién, la naturaleza y la finalidad del tratamiento
e eltipo de datos personales y categorias de interesados

e las obligaciones y derechos del responsable

e Obligaciones del encargado:

o Tratar los datos personales Unicamente siguiendo instrucciones
documentadas del responsable,

o Garantia de confidencialidad

o Aplicar todas las medidas necesarias para garantizar la seguridad de los
datos

o Condiciones para la subcontratacion a un tercero

o Colaboracion con el responsable para facilitar el ejercicio de los derechos de
los interesados

o Colaborar con el responsable para el mantenimiento de la seguridad de los
datos personales.

o Medidas de devolucion de los datos a finalizacién del servicio contratado
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6.1

o Poner a disposicion de ANAV toda la informacion necesaria para demostrar
el cumplimiento de las obligaciones establecidas en el contrato, asi como la
realizacion de auditorias por parte de ANAV o de otro auditor autorizado por
ANAV.

ANAYV, a través de la Unidad de Aprovisionamientos, cuenta con clausulas tipo de
contratacion de un tratamiento que garantizan el cumplimiento de los requisitos legales y
por ello se deben incorporar a todos los contratos que vinculen datos personales:

¢ Condiciones generales de contratacion de ANAV

¢ Condiciones particulares en el tratamiento de datos de caracter personal por un
encargado de tratamiento. Las condiciones particulares en el tratamiento de datos
de caréacter personal por un encargado de tratamiento se encuentran en el Anexo
VIIl del PG-0.09. Dicho anexo lo ha de cumplimentar la propia UO que contrata el
servicio, indicando el detalle de los diferentes tratamientos a realizar:

o Operaciones de tratamientos de datos

o Informacion que la UO pone a disposicion del encargado de tratamiento:
categorias interesado, categorias de datos

Si el prestador de servicio no tiene la necesidad de acceder a los datos personales, se
debera recoger expresamente en el contrato la prohibicién del acceso y la obligacién de
secreto, ademas de adoptar las medidas encaminadas a impedir el acceso a los datos
contenidos en soportes 0 documentos.

ELECCION DE ENCARGADOS DE TRATAMIENTO CON GARANTIAS

Evaluacion inicial

ANAYV, con el fin de garantizar la adecuacién de proveedores de servicios relacionados
con los datos personales, realiza la eleccion de los encargados de tratamientos con
garantias donde:

e Se analiza el cumplimiento en materia de proteccion de datos.

e Se realiza un seguimiento periddico que garantice el mantenimiento de los
niveles exigidos respecto a la seguridad.

Antes de la contratacién con un nuevo proveedor como encargado de tratamiento en
materia de datos personales, éste debe contar con una evaluacion positiva. Esta
evaluacion se realizara a aquellos encargados de tratamientos relacionados con
tratamientos de datos de carécter personal de riesgo alto y se analizard en funcion
del riesgo asociado al tratamiento contratado por el Responsable de Seguridad en
colaboracion con la Unidad de Aprovisionamiento de ANAV y el Responsable de
Informacion del Tratamiento de datos personales.

La evaluacion se realizara para aquellos proveedores que son encargados de tratamiento
relacionados con las actividades de tratamiento de ANAV y que se encuentran
identificados en el ANEXO ILlIl: REGISTRO DE TRATAMIENTOS DE DATOS
PERSONALES y que estan relacionados con tratamientos de datos de caracter personal
de riesgo alto.
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El Responsable de Seguridad mantendra un registro donde se reflejen los resultados de
las evaluaciones a disposicion de las Unidades Organizativas de ANAV.

Para realizar la evaluacion, ANAV se ayudara de la plantilla de evaluacion denominada
‘Compromiso de cumplimiento de un encargado de tratamiento en materia de proteccion
de datos personales’ (Anexo IX del PG-0.09) que la Unidad de Aprovisionamiento enviara
al proveedor (al menos, a aquellos encargados de tratamientos relacionados con
tratamientos de datos de caracter personal de riesgo alto) para su cumplimentacion, y se
lo comunicara al Responsable de Seguridad, quien se encarga de su evaluacién, segun
los siguientes criterios.

Los criterios establecidos para la evaluacién son:

1.

4.

En el caso que el proveedor cuente con una certificacion de cumplimiento en

materia de proteccion de datos confiable, la evaluacion puede basarse en dicho

certificado sin necesidad de otras revisiones afiadidas. Se verificard que dicho

certificado incluye en su alcance el tratamiento objeto de contrato.

En aquellos contratos relacionados con tratamientos de nivel de riesgo alto que

no cuenten un una certificacion, ANAV podra realizar una auditoria de

cumplimiento legal y de implantacion de medidas de seguridad. El coste de esta

auditoria se acordara con el encargado de tratamiento previamente.

En otro caso, se valorara la siguiente documentacion aportada por el contratista:

a. Informes de auditoria en proteccién de datos

b. Informes de auditoria sobre seguridad de la informacion

c. Certificaciones en seguridad de la informacion.

d. Politicas, normas y procedimientos en materia de protecciéon de datos y
seguridad e la informacion.

Esta documentaciébn serd analizada para comprobar si las medidas
implementadas por el encargado de tratamiento garantizan los niveles de
seguridad exigidos por ANAV.

En el caso que el proveedor no cuente con documentacion que avale el nivel
de seguridad exigido, ANAV remitird la plantila de autoevaluacién
(‘Compromiso de cumplimiento de un encargado de tratamiento en materia de
proteccion de datos personales’) al proveedor.

A la vista de la informacion anterior, se podra tomar las siguientes decisiones:

1.

Aceptar al proveedor como encargado de tratamiento y comenzar la evaluacion
periddica.

Aceptar al proveedor como encargado de tratamiento provisionalmente
(evaluacion positiva temporal). Se le solicitaran una serie de medidas
correctoras definiendo un plan de accién: objetivos, plazos, responsables y
recursos. Una vez cumplido el plazo se revisard la aplicacion de dichas
medidas, aceptando al proveedor (pto 1) o denegando su aprobacién (pto. 3).
Denegar al proveedor la condicién de encargado de tratamiento. Esto supone
la imposibilidad de obtener o mantener un contrato a través del cual realice un
tratamiento de datos personales en nhombre de ANAV.
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Adicionalmente y de forma peridédica se volver4 a enviar, para el mantenimiento de la
evaluacion, a cada encargado de tratamiento siguiendo los criterios y las periodicidades

establecidas en el apartado 6.4.2 del PG-0.09 Rev 2.






